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En la pasada Cumbre de Bruselas era necesario encontrar una aproximacion a la

disuasion mas activa, creible y modulada en un entorno cambiante de riesgos vy

amenazas procedentes del ciberespacio. En Bruselas se dieron los primeros pasos, al

abrir la posibilidad de que los miembros proporcionen capacidades cuasi-ofensivas

para disuadir y responder a una amplia gama de amenazas que se situan por debajo del

umbral del conflicto armado
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En julio de 2018 se celebrd la dltima
Cumbre de jefes de Estado o de Go-
bierno de la OTAN. Aunque las créni-
cas se centraron en las agrias criticas
del presidente estadounidense Do-
nald Trump a sus socios europeos, la
agenda del encuentro cubrié varios
aspectos de actualidad, la mayoria de
los cuales estaban relacionados con
la Federacion Rusa (la asertividad en
su area de influencia, el uso de es-
trategias hibridas o las operaciones
de informacién sobre sociedades y
procesos electorales extranjeros), los
compromisos suscritos en la Cum-
bre de Gales de incrementar el gasto

en defensa, la cooperacién entre la
OTAN Yy la Unién Europea o un posible
cambio de rumbo en una ciberdefen-
sa con signos de agotamiento.

Desde su arranque en la Cumbre de
Praga (2002), el enfoque aliado a la
ciberdefensa se habia basado en la
proteccidn, la defensa y la resiliencia
de sus redes y sistemas de informa-
cién y comunicaciones, la posibilidad
de que un ciberataque relevante pu-
diera activar la defensa colectiva y la
integraciéon del ciberespacio como
dominio de las operaciones. Sin
embargo, las limitaciones de esta
aproximacion basada en una con-
cepcidn tecnocéntrica del ciberes-
pacio fueron observédndose a medida
que la red también permitia realizar
operaciones informativas contra el
conjunto de la sociedad y las cibe-
ractividades ilicitas se integraban en
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tacticas hibridas utilizadas por deba-
jo del umbral del conflicto. Era nece-
sario encontrar una aproximacién a la
disuasién mas activa, creible y modu-
lada al cambiante entorno de cibera-
menazas, y en Bruselas se dieron los
primeros pasos.

Refrendando el valor del ciberespa-
cio como dominio de las operaciones
y asumiendo que la ciberdefensa es
consustancial a la defensa colectiva,
en la capital belga se tomaron im-
portantes decisiones. La primera fue
«cémo integrar los ciberefectos so-
beranos —facilitados por los aliados
de manera voluntaria— en las opera-
ciones y misiones de la Alianza, en el
marco de una sélida supervisién poli-
tica»'. Oficiosamente se entiende que
esta decisién —ya adelantada por su
secretario general a finales de 2017—
es «plenamente coherente con el



mandato defensivo de la OTAN, al
alinear la forma de defenderse en el
ciberespacio con la manera en que lo
hace en el resto de los dominios, con
los aliados contribuyendo con tan-
ques, aviones y buques a las opera-
ciones y misiones de la OTAN»2. Sin
embargo, quedan en el aire varios
asuntos relevantes.

Primero, la declaracién sugiere que
cada pais —Reino Unido, Paises Ba-
jos, Dinamarca, Estonia o Estados
Unidos ya se han ofrecido a propor-
cionar cibercapacidades naciona-
les®— proporcionara al mando aliado
los «ciberefectos» que, producidos
por su propia ciberarma, serviran
para la conduccién de las operacio-
nes aliadas. Haciendo una analogia,
el socio no proveerd un grupo de ar-
tilleria sino la destruccién del obje-
tivo. Segundo, estos «ciberefectos»
serdn soberanos: aunque el efecto
deseado serd identificado y su con-
secucién supervisada por la OTAN,
no puede descartarse que tanto la in-
teligencia para identificar el objetivo

como su seleccién y el mando y con-
trol de la ciberarma recaigan sobre
cada pais. Esta posibilidad parece
corroborarse cuando un mando alia-
do argumenta que «solicitaremos un
efecto utilizando ciberarmas durante
una operacién y uno de los aliados
nos lo proporcionara sin mas infor-
macién»* o Washington sostiene
que mantendré el control sobre su
personal y capacidades®. Tercero, si
estos efectos son soberanos, ;como
se integrarén en el mando y control
aliado de las operaciones?, ;cudl
serd la responsabilidad de la Alianza
en su consecucién?, ;y si estos pro-
ducen «ciberefectos» no deseados
o desproporcionados sobre las in-
fraestructuras criticas del adversario
debido a un fallo de inteligencia que
motiva una escalada de tensiones?,
;como se producird la aprobacidn
politica de los ciberefectos?, ;se fi-
jardan medidas de confianza para que
el resto de los aliados acepten los
efectos sin conocer cémo se produ-
cen? Finalmente, aunque la inclusién
del ciberespacio como dominio de

las operaciones deberia facilitar el
planeamiento de la defensa —que
traduce los objetivos politicos en ne-
cesidades militares y contribuciones
nacionales en términos de fuerzas
terrestres, navales y aéreas—, no pa-
rece que en un futuro cercano se in-
tegren las ciberarmas nacionales en
este proceso cuatrienal. En cualquier
caso, la decisién de proporcionar
«ciberefectos soberanos [..] en el
marco de una sélida supervisién po-
litica»® puede parecer controvertida,
pero permite reforzar la capacidad
disuasoria de la OTAN sin que los
miembros que los suministren de-
ban revelar unos ciberarsenales cuyo
desarrollo habréd requerido enor-
mes recursos humanos y materiales
y que otros aliados podrian imitar.
Aportando los «ciberefectos», estos
ni deberan revelar la ciberarma ni
tampoco las tacticas, técnicas y pro-
cedimientos que guiardn su empleo
operativo, lo que reduce el riesgo de
free-riding y obligan a que todos los
aliados desarrollen cibercapacida-
des propias.

Cumbre de jefes de Estado o de Gobierno de la OTAN, 11-12 de julio de 2018, Bruselas
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En segundo lugar, otra interesante
novedad es que «los aliados pueden
considerar apropiado realizar una
atribucién de una ciberactividad ma-
liciosa y responder de forma coordi-
nada, reconociendo que la atribucién
es una prerrogativa nacional sobe-
rana»’. Antes de que la OTAN ava-
lara formalmente esta posibilidad,
miembros como Dinamarca, Esto-
nia, Lituania, Paises Bajos, Reino
Unido o Estados Unidos ya habian
realizado atribuciones publicas de
ciberactividades ilicitas —la mayoria
vinculadas con amenazas persisten-
tes avanzadas (APT) procedentes de
Pekin, Moscu o Pyongyang®— con-
tra su soberania. Aunque continuara
generando controversias debido a la
misma naturaleza del ciberespacio,
una atribucidén transparente, creible
y apoyada por un exhaustivo anélisis
forense no solo es esencial para es-
tablecer responsabilidades legales
y posibles sanciones, sino también
para desincentivar al adversario y
lograr que este cumpla con la lega-
lidad®. No obstante, cabe preguntar-
se qué efectos practicos tendré para
la OTAN que sus miembros puedan
atribuir responsabilidades de cibe-
rincidentes —que los adversarios
mantendran bajo el umbral de la
defensa colectiva— sin el apoyo ma-
nifiesto de Bruselas: ; mejorard la di-
suasién?, ;motivaré una escalada de
tensiones?, ;generard controversias
politicas en el seno de la Alianza?,

¢desincentivard a estos paises que
han hallado en el ciberespacio una
forma barata y asimétrica para pro-
yectar su poder?

En tercer lugar, «reafirmando el
mandato defensivo de la OTAN,
estamos decididos a usar toda la
gama de capacidades, incluido el
ciberespacio, para disuadir, de-
fendernos y contrarrestar todo el
espectro de ciberamenazas, in-
cluyendo aquellas que se ejecu-
tan como parte de una campaia
hibrida»'®. Las operaciones de in-
formacidn rusas en el exterior han
puesto de manifiesto el potencial
de las nuevas tecnologias para
realizar actividades de subver-
sién y desestabilizacién. Aunque
su concepcién apenas ha variado
desde la década de 1920, internet
ha permitido aumentar el alcan-
ce y la efectividad de estas labo-
res —difundiendo desinformacidn,
realizando propaganda computa-
cional, inteligencia invasiva, filtran-
do informacién o llevando a cabo
ciberataques de bajo perfil*?>— que
pueden formar parte de una cam-
pana hibrida. Situados en la amplia
zona gris que separa la paz de la
guerra, estos actos aislados dificil-
mente podrian constituir un casus
belli y motivar la activacién del Ar-
ticulo 5 del Tratado de Washington,
pero su impacto agregado utilizan-
do la «tactica del salami» si podria

Ejemplo de mapa de ciberataques sobre Espafia elaborado en tiempo real por la empresa de ciberseguridad Kaspersky
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alterar la correlaciéon de fuerzas?®s.
En consecuencia, ademas de in-
validar la disuasién por castigo, la
propia naturaleza de estas activida-
des también convierte en irrelevan-
te la ciberdisuasién por negacién
aliada, basada en la proteccidn,
defensa y resiliencia de sus redes,
sistemas e infraestructuras pero
no en los corazones y mentes de su
poblacién. En otras palabras, al im-
pedir cualquier respuesta efectiva
y proporcionada estas actividades
comprometen la credibilidad de la
disuasién aliada, tal y como suce-
dié durante la Guerra Fria con la
inutilidad de la represalia masiva
para responder a crisis limitadas
en Europa.

La tradicional
ciberdisuasion
por negacion se
complementara
por una disuasion
por castigo
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Las ciberoperaciones deberan estar coordinadas por todos los miembros de la OTAN
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En consecuencia, si para enfrentarse
a amenazas hibridas se ha resuelto
«usar toda la gama de capacidades,
incluido el ciberespacio, para disua-
dir, defendernos y contrarrestar todo
el espectro de ciberamenazas»!4, y
para todo el espectro de amenazas
«implementar medidas que permi-
tan imponer costes a quienes nos
hacen dano»'®, se abre la puerta a
que la Alianza Atléntica adopte una
postura mas activa en el ciberespa-
cio. Su tradicional ciberdisuasidon
por negacién (basada en el refuer-
zo de la seguridad, la defensa y la
resiliencia de sus redes y sistemas)
se complementard por una disua-
sién por castigo, que podrd con-
tener respuestas convencionales,
cibernéticas e incluso nucleares.
Es probable que esta decisién vaya
acompanada por el desarrollo de
distintas opciones de respuesta que,
proporcionadas a la agresién sufri-
da, permitan controlar la escalada
bélica en el mundo fisico y virtual.
Ademads, es probable que Bruselas
no solo responda a ciberataques
enemigos mediante hack back utili-
zando los «ciberefectos» soberanos,
sino que también realice actividades
de «defensa avanzada» para prevenir
ciberataques. Codificada en la cibe-
restrategia militar estadounidense

de 2018, esta pretende «interrumpir
o detener cualquier ciberactividad
maliciosa en su origen, incluida la
que se situa por debajo del umbral
del conflicto armado»® mediante la
identificacidon del potencial agresor
o la degradacién o destruccién de
las redes y sistemas que usara para
realizar las operaciones de inteligen-
cia, informativas, de explotacién o
de ataque?'’. Realizadas en el marco
de la provisién de cibercapacidades
estadounidenses a la OTAN, estas
actividades pueden mejorar la se-
guridad y reforzar la disuasién aliada
frente a una amplia gama de amena-
zas procedentes del ciberespacio.
Sin embargo, su ejecucién también
puede motivar grandes controver-
sias politicas porque Washington
dificilmente proporcionara la inteli-
gencia de amenazas ni detallard las
actividades realizadas para mini-
mizar la amenaza, y sus acciones
difuminarédn la demarcacién entre
las operaciones aliadas y las esta-
dounidenses. Ademas, sus efectos
operativos, estratégicos y politicos
pueden provocar tanto grietas en la
unidad de accién de la OTAN como
motivar respuestas contra los alia-
dos con las ciberdefensas mas débi-
les e incluso escaladas militares de
consecuencias impredecibles.
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El vector mforma‘uvo puede transformarse en una fantéstica herramienta para realizar actividades en la zona gris del conflicto

Finalmente, los jefes de Estado o de
Gobierno aliados también refren-
daron la creacién de un centro de
ciberoperaciones para facilitar la
coordinacién de las actividades en
este dominio. Pactado por los minis-
tros de Defensa en febrero de 2018,
este mando que deberd lograr la
plena capacidad operativa en el afio
2023 integrard el ciberdominio en el
planeamiento y la conduccién de las
operaciones aliadas. Sin embargo,
queda por ver si se compartird la in-
teligencia sobre los ciberespacios
adversarios, como se definiran e inte-
grarén los «ciberefectos» nacionales
y cdmo se ostentara el mando y con-
trol de las ciberoperaciones.

Este conjunto de decisiones puede
motivar un antes y un después en la
ciberdefensa aliada. De implemen-
tarse, estos cambios transformaran
la manera en que la OTAN concibe,
opera, se relaciona y disuade en el ci-
berespacio.

En conclusién, desde los primeros
ciberataques contra los sitios web
de la OTAN hasta la promulgacién

Los jefes de
Estado o de
Gobierno aliados
refrendaron

la creacion de

un centro de
ciberoperaciones
que debera
lograr la plena
capacidad
operativa en el
ano 2023

de su primera doctrina de ciberope-
raciones habran pasado veinte anos.
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Durante este tiempo, la Alianza Atlan-
tica y sus miembros han tomado con-
ciencia de la utilidad del ciberespacio
para paralizar un pafis (Estonia, 2007),
laintegracién de lo «ciber» en las ope-
raciones militares (Georgia, 2008),
la militarizacién de la informacién y
las redes sociales (Crimea, 2013), la
combinacién del vector cibernético,
informativo y electromagnético (Ucra-
nia, 2014) o la posibilidad de emplear
el ciberespacio para realizar activida-
des de desestabilizacion, subversidn
e influencia politica (Estados Unidos,
2016). Sin embargo, quizés la leccion
que mejor han aprendido es que la li-
mitada regulacién, la anonimidad, la
apertura, la libertad de accién o la asi-
metria que caracterizan este entorno
permiten a muchos actores proyectar
su poder enmascarando sus activida-
des, dificultando la atribucion de sus
acciones y burlando cualquier posible
respuesta aliada. Ello consolidé el vec-
tor informativo como una fantéstica
herramienta para realizar actividades
en la zona gris del conflicto y expuso
las limitaciones del enfoque aliado a
la ciberdefensa basado en la ciberde-
fensay ciberresiliencia, y la necesidad

cc limportants
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de hallar una aproximacion a la disua-
sién mas activa, creible y modulada al
actual entorno de riesgos y amenazas
procedentes del ciberespacio.

Enelsenodela
OTAN cada pais
es responsable
de generar

sus propias
capacidades en
ciberdefensa

En este sentido, aunque es probable
que en la capital belga se haya dado un
nuevo impulso —quizas el definitivo—
en el desarrollo de la ciberdefensa alia-
da, quedan dos importantes asuntos
pendientes que pueden comprometer
su marcha. Por un lado, homogeneizar

las cibercapacidades de los Estados
miembros. Desde la firma del Compro-
miso de Ciberdefensa, los aliados han
acelerado el desarrollo de sus propias
cibercapacidades, mejorado laresilien-
cia de sus redes, establecido modelos
de gobernanza de la ciberseguridad o
reforzado la colaboracién publica y pri-
vadaenestamateria. Teniendoencuen-
ta que la ciberseguridad de cualquier
organizacidon se mide por el eslabén
mas débil de la cadena, estas acciones
han redundado en la ciberdefensa alia-
da. Sin embargo, el grado de madurez
tecnoldgica, doctrinal u organizativa de
los Veintinueve en esta materia conti-
nda siendo muy desigual. Esta misma
heterogeneidad —que también se ex-
tiende a la metodologia utilizada para
cuantificar y caracterizar los ciberinci-
dentes— ha motivado toques de aten-
cién por parte de la OTAN al recordar
que sus capacidades de ciberdefensa
cubren las necesidades operativas del
cuartel general, la estructura de man-
dos y sus organismos asociados y que,
en linea con el Articulo 3 del Tratado de
Washington, cada pais es responsa-
ble de generar sus propias capacida-
des. También ha provocado que varias

-

El Mando Conjunto de Ciberdefensa en el Destacamento Marfil en Dakar (Senegal)

potencias cibernéticas se muestren
reticentes a intercambiar informacién
de amenazas, cooperar en el desarro-
llo de capacidades, desvelar su arsenal
cibernético o proporcionar «ciberefec-
tos» soberanos si ello implica poner
bajo mando aliado la ciberarma, el pro-
ceso de seleccidn del objetivo, el per-
sonal implicado o el mando y control de
la operacién.

Sera vital

que los
miembros

tomen conciencia
de que la defensa
hace mucho

que dejo de ser
analogica
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Equipo de Respuesta ante Emergencias Informéticas (Computer Emergency Response Team) de las Fuerzas Armadas

El otro asunto pendiente seria conso-
lidar la integracién del vector «ciber»
en el planeamiento y la conduccién
de las operaciones aliadas. Aunque
la consideraciéon del ciberespacio
como dominio operativo, la apro-
bacién de la primera ciberdoctrina
y la creacién de un mando de cibe-
roperaciones son pasos positivos,
contindan quedando varios asuntos
pendientes que comprenden des-
de la armonizacién de la atribuciéon
de autorias, la provisién de «cibere-
fectos» nacionales en las misiones
aliadas, la simplificacién y raciona-
lizacién de los procesos de toma de
decisiones, su integracién en todo
el espectro operativo y su empleo
en apoyo a las actividades cinéticas
—incluyendo el eventual uso de ci-
beroperaciones ofensivas en el mar-
co del mandato defensivo— hasta la
clarificacién de las provisiones de la
defensa colectiva, la definiciéon de
umbrales mas precisos sobre los
ciberataques que podrian activar-
la y, sobre todo, fijar opciones de

respuesta proporcionadas, efectivas
y disuasorias para las actividades in-
formativas en la zona gris.

La explotacién del ciberespacio en
las tacticas hibridas, las operaciones
informativas en la zona gris o las ac-
tividades maliciosas realizadas por
actores estatales en el ciberespacio
bajo el umbral del conflicto estén
obligando a que la Alianza clarifique
su estrategia y refuerce su disuasidén
y capacidad de operar en el ciberes-
pacio tal y como lo hace en tierra, en
el mar o en el aire. Y para ello serd vi-
tal que los miembros tomen concien-
cia de que la defensa hace mucho
que dejé de ser analdgica.
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